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摘要

DC-SCM是OCP硬件管理项目的一个子项目。DC-SCM实施模块化服务器管理，包含了已存储在典型处理
器主板上的所有的固件状态。DC-SCM通常将三个关键功能转移到一个标准尺寸模块（CFM）中。

• 管理——BMC功能和一个新的LTPI接口（低电压差分信号通道协议和接口）
• 安全
• 控制

本文描述了DC-SCM的LTPI（服务器管理）、安全和控制三个方面。DC-SCM 2.0的所有三个关键
功能都已经在莱迪思半导体的单个FPGA中实现。

DC-SCM 2.0规范的一个重要变化就是引入了低电压差分信号通道协议和接口（LTPI）。本文描述了DC-
SCM及其在莱迪思FPGA解决方案中的LTPI实现。

DC-SCM的安全模块称为ROT（可信根），可以用来解决黑客在保密固件的闪存中安装恶意代码的安全问
题。莱迪思PFR（平台固件保护恢复）解决方案可以作为DC-SCM的ROT，避免数据中心服务器中的此类
漏洞。

莱迪思FPGA还包括了DC-SCM定义的控制功能，提供数据中心服务器所需的时序重置和电源管理功能。

DC-SCM是什么？

开放计算项目（OCP）是一个在公司之间共享服务器和数据中心产品设计和最佳实践的组织。DC-
SCM（Datacenter-ready Secure Control Module）是OCP硬件管理项目的一个子项目。它提供了将常见
的服务器管理、安全和控制功能从主板转移到标准尺寸模块（CFM）的指南。

DC-SCM架构定义了与CPU板互操作的输入/输出端口。DC-SCM服务器在HPM（主机处理器模块）板上
只有基本的中央计算元件（CPU）、高速存储器和IO连接器，其他所有组件均在模块化DC-SCM（安全、
控制、管理）板上。

为什么要使用DC-SCM？

DC-SCM有诸多益处：

• DC-SCM能轻松实现CPU/存储器的设计和部署，因为管理、安全和控制功能都独立于CPU/存储器板的
开发。

-将BMC和RoT实施与服务器分离，实现独立的开发和创新
-通过将管理电路转移到更小、更低价的PCB，从而节省成本
-在多个项目和架构中使用通用的DC-SCM设计，节省验证时间
-简化HPM电路板布局，缩短开发时间

使用DC-SCM之后，拓展机箱只需根据CPU和SoC供应商的指南进行简单的常规开发即可
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The block diagram below is an architectural building block of a DC-SCM, as defined in the DC-SCM
spec
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• 系统管理和安全性能不断发展且独立于CPU的更新换代。
- DC-SCM可以在一代产品内在平台上部署管理和安全升级，无需重新设计更复杂的组件

• DC-SCM使用开源模块化方法，轻松实现互操作性。
-标准化的常用模块
-采用高速互连（PCIe）等通用接口

• DC-SCM的优势之一体现在服务器报废时。模块化设计的好处是可以单独销毁安全模块，出售或回
收报废的服务器不会泄露安全数据/密钥。

DC-SCM架构

DC-SCM架构主要包括以下几个部分：

• BMC：基板管理控制器
• BMC闪存：使用一个或等多个闪存器件（通常是两个）来存储BMC固件镜像
• BIOS闪存：使用一个或等多个闪存器件（通常是两个）来存储BIOS固件镜像
• DC-SCM CPLD：包含特定应用逻辑和LTPI 接口的可编程逻辑器件（DC-SCM 2.0 中引入了新的LVDS通
道协议和接口）

RoT安全处理器： 负责验证系统上的BMC、BIOS和/或其他固件镜像的安全处理器
• 可信任平台模块（TPM）：可选的专用微控制器，通过集成的加密密钥保护硬件

下图是DC-SCM规范中所定义的DC-SCM架构模块框图：
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DC-SCM LTPI

DC-SCM 2.0规范的一个重要变化是引入了低电压差分信号通道协议和接口（LTPI）。LTPI解决了DC-
SCM 1.0中的串行GPIO接口的缺点。

• LTPI比GPIO延迟更低

• 它允许主机平台模块和DC-SCM模块之间的多个管理接口进行通道通信（为 I2C、SMBus、UART、数
据自定义协议提供通道）

DC-SCM LTPI架构

如下图所示，LTPI接口采用了两片FPGA/CPLD器件实现。

• HPM FPGA——提供本地HPM接口到LTPI的桥接
• SCM CPLD——提供LTPI到本地SCM接口的桥接

图 2

LTPI接口用于在HPM和SCM之间传输各种低速信号。LVDS接口比DC-SCM 1.0中的SGPIO接口提供更高的
带宽和更好的扩展性。它不仅支持GPIO，还支持SMBus、I2C和UART等低速串行接口的通道传输。它还可
以通过额外的专有OEM接口进行扩展，并为HPM CPLD和SCM CPLD之间的原始数据通道传输提供支持。

莱迪思LTPI

莱迪思DC-SCM LVDS通道协议和接口IP核是兼容OCP、DC-SCM标准的解决方案。莱迪思LTPI IP全面支
持符合DC-SCM 2.0协议规范的接口和协议。该LTPI IP具有以下特性：

• 符合DC-SCM 2.0协议规范
- 链路初始化、发现和协商

• 支持多通道串行接口
- 支持GPIO、I2C、UART、OEM和数据通道聚合
- 总共支持多达7个通道的聚合/解聚合

• 最高支持64位GPIO通道，采样率高达90kHz（低延迟GPIO可达5 MHz）
• 对于I2C/SMBus接口，每一个接口都可以配置为主控、从动或同时配置为主控/从动（用于多主控）
• 支持LVDS和sub-LVDS
• LFMXO5器件LVDS数据速率高达1000Mbps 

DAT 
T, R

Config/
Data Channel Intf.

UART

OEM Intf.

LTPI, TX CLK, 
X CLK

GPIO

I2C

HPM FPGA

HPM

LVDS - TX 
RX DA

LTPI

SCM CPLD

SCM

Interface to LTPI CSR Space

OEM-defined Interfaces

HPM UART Interfaces

I2C/Smbus/PMbus Slave Devices

CPU Alerts, VR WARNINGS, Power Status 
I2C/PM Bus alerts, SCM Status & Control, 
Mux Selects, Power Throttle Requests, 

Power Throttle Controls.

BMC
GPIOs

I2Cs

UARTs

OEM

Config/ 
Data Channel

D
C

-SC
I



     6 // 12

在莱迪思FPGA中实现DC-SCM
WP0031C

DC-SCM LTPI
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莱迪思LTPI通道架构

在DC-SCM LTPI规范的基础上，莱迪思使用时分复用（TDM）高速LVDS全双工链路在SCM和HPM之间
发送和接收LTPI通道数据。

如下图所示，对于每个相等的时隙 TN（下图的示例帧T+1），都有一个LTPI帧在传输。在每个LVDS通道中
都有部分LVDS帧在进行双向传输。通过LTPI接口发送的每个帧中分配给特定通道的比特数与每个通道专用
的LTPI带宽成正比。

图 3

莱迪思LTPI通道框图

莱迪思LTPI参考设计的上层通道框图如下所示。从外部通道接收的数据通过低压差分信号（LVDS）接口在
安全控制模块（SCM）和主机处理器模块（HPM）之间聚合和传输。来自LVDS接口的输入数据被重新映射
到相应的目标外部通道。

图 4

DC-SCM/HPM LTPI IP由多路复用器、帧/数据包生成器/解析器、8b/10b编码器/解码器、字对齐器/
链路同步器以及GDDR发送和接收模块组成。

多路复用器
多路复用器连接外部通道。在链路训练和特性协商之后，多路复用器模块在每个通道之间切换采样，形成有
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数据包生成器/解析器

帧生成器和解析器生成链路训练和协商所需的数据包。TX使用帧生成器来生成要发送到通信接收器的帧。
RX使用帧解析器来解析接收到的帧。

8b/10b编码器/解码器

LTPI IP对发送到接收主机/从接收主机接收到的数据执行8b/10b编码/解码。对于TX，8位数据会根IEEE 
802.3标准中指定的编码规则转换为10位数据。

GDDR串行器/解串器

数据以串行方式发送到接收主机。IP通过LFXMO5器件的通用DDR接口x5（10 bit：1 bit）和MachXO3L/LF/D器件
的DDR接口x4（8 bit：1 bit）对数据进行串行化。同样，在RX模式下，数据通过DDR接口进行解串。

莱迪思LTPI接口通道

莱迪思LTPI接口定义了以下通道：
• GPIO通道：该通道实现了GPIO信号在HPM和SCM之间的互传。GPIO通道可以区分低延迟和正常延迟

GPIO（串行GPIO），从而为对时序要求严格的GPIO信号分配更多带宽，并扩展传输的GPIO数量。
• I2C/SMBus通道：将I2C/SMBus链路数据从SCM传输到HPM，以及从HPM传输到SCM。
• UART通道：传输全双工UART接口，支持SCM和HPM之间的流控制。

GPIO接口

正如DC-SCM规范中的定义，GPIO通道定义了低延迟和正常延迟GPIO（参见下图）。这是莱迪思IP配置
的一部分，这些接口模块的每个实例都使用一个64位的通道。为了成功进行发送和接收，SCM或HPM的
发送通道的PID（数据包标识符）应与接收通道的PID相匹配，该PID在发送模块上实例化。

SCM

SCM CPLD

HPM

HPM FPGA

LTPI LTPI

GPIO
Channel

GPIO
Channel

GPIO_O_0 GPIO_O_0

GPIO_O_1 GPIO_O_1

GPIO_O_2   
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Low  GPIO_O_2
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GPIO_I_1 Normal Normal
GPIO_I_1

GPIO_I_2 GPIO_I_2

GPIO_I_3 GPIO_I_3

GPIO_I_4 GPIO_I_4

GPIO_I_5 GPIO_I_5

GPIO_I_6 GPIO_I_6

GPIO_I_7 GPIO_I_7
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图 5
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DC-SCI

UART接口

UART接口通过GPIO接口发送，需要至少一个GPIO TX和一个GPIO RX通道的实例。

I2C接口

莱迪思LTPI IP使用I2C/SMBus通道通过LTPI接口为那些在SCM或HPM上只有一个控制器的链路传输
I2C/SMBus总线数据。DC-SCM LTPI I2C/SMBus的主要用例如下图所示，SCM上的BMC充当目标器件位
于HPM上的I2C/SMBus链路的控制器。这些接口模块的每个实例都使用一个通道。为了成功进行发送和接
收，SCM或HPM的I2C主控通道的PID应与另一个模块上实例化的I2C从通道的PID相匹配。

图 6

莱迪思LTPI通道分配

莱迪思LTPI通道可对用于SCM和HPM之间通信的特定类型接口进行功能分类。莱迪思LTPI还能实现接口映
射的灵活性。LTPI的设计灵活性示例如下图所示（参考DC-SCM LTPI规范）。在此示例中，GPIO通道被转
换为SGPIO接口，并在SCM CPLD中增加了额外的逻辑。
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莱迪思DC-SCM安全实现

企业服务器通常包含多个处理组件，每个组件都有自己的非易失性SPI闪存缓存，用于存储其固件。黑客
通过未经授权访问固件，可以暗中在组件的闪存中安装恶意代码。DC-SCM规范要求使用安全处理器来验
证系统的BMC、BIOS和/或其他保密的固件镜像。

图 8

莱迪思安全/RoT（信任根）实现概述

为了解决黑客在保密固件的闪存中安装恶意代码的安全问题，美国国家标准与技术研究院（NIST）在2018年
发布了NIST SP 800 193规范，定义了一种称为平台固件保护恢复（PFR）的统一保护机制。莱迪思的PFR解
决方案可以作为DC-SCM的RoT来实现，解决了企业服务器的此类漏洞。莱迪思RoT的实现基于以下三个指导
原则：

• 保护——莱迪思已经展示过基于状态机的算法，能以纳秒级响应时间检测SPI存储器的安全漏洞。这可以
防止未经授权的访问对SPI存储器中固件的修改。该解决方案可通过简单易用的数据库进行定制。通过使
用PFR算法的安全通信，BMC能够授权对SPI存储器的修改以支持在系统更新。

• 检测——对存储在每个SPI存储器中的固件进行椭圆曲线加密（ECC）计算可以检测所有未经授权的
修改。检测方法独立于该设计中当前使用的固件安全方法。使用集成的电路板电源管理功能，可以在

电路板启动之前检测到所有对固件未经授权的更改。

D
C

-SC
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• 恢复——如果检测到安全漏洞，莱迪思的实现方案提供可定制化的恢复机制。这种机制可以执行简单的
回滚操作，恢复到以前的固件版本，或者完全恢复到固件的最新授权版本。还可以自定义电源管理和控

制PLD算法，应对不同性质的入侵，对任何电路板实施完全受信任的恢复过程。

方案特性

莱迪思的PFR解决方案拥有许多客户和开发人员期望的特性。例如：

• 可扩展——以纳秒级响应保护板上的所有固件。该解决方案还可以通过与相应信任根的安全通信来保护其
他附加的子系统

• 不可绕过——该解决方案实现了服务器主板的完整电源时序以及PFR，因此无法绕过它
• 自我保护——PFR实现革命性地使用了FPGA作为可信根。该FPGA可以动态控制其攻击面并保护自身免受
外部攻击

• 自我检测——可信根FPGA通过使用不可绕过的加密硬件模块检测其配置的任何安全漏洞
• 自我恢复——可信根FPGA在发现其活动配置遭到破坏时自动切换到已知完好的镜像

莱迪思DC-SCM的控制实现

当今几乎所有服务器都使用莱迪思FPGA器件来实现控制PLD的功能，例如电源/复位时序、各种类型的串
行总线（I2C、SPI、eSPI、SGPIO等）、调试端口、LED驱动器、FAN PWM驱动器、前端面板开关感应
和其他通用GPIO功能。莱迪思FPGA器件支持1 V信号，因而能够执行带外信号集成，无需外部GTL收发
器。

无中断I/O

为了实现零停机，莱迪思开发了无中断I/O功能。通常情况下，控制PLD能让设计人员显著缩短产品上市
时间，帮助他们应对在规定时间内推出新的定制硬件的市场压力。 有时，控制功能的实现或整个系统架
构中可能存在错误，也可能需要引入新功能。完成设计修改的一种常见方法是通过在系统更新和电源重启

让新编程的镜像投入使用。为确保高可用性（High Availability ）系统的持续运行，莱迪思FPGA器件可以
在进行配置刷新时保持I/O状态不变，然后初始化新配置。

莱迪思产品革新：一种方案三种关键特性

莱迪思FPGA提供了将DC-SCM的三个关键功能集成到莱迪思解决方案中的独特优势：

• LTPI（管理功能）
• 安全（动态、实时、端到端的保护）
• 控制（可编程系统控制）

莱迪思FPGA非常可靠，在基于FPGA的低功耗应用方面处于行业领先地位，其抗软错误率（SER）性能
是CMOS技术的100倍。莱迪思FPGA具有可靠的标准并遵循DC-SCM协议规范。Propel工具还为开发人
员提供了便捷的拖放操作界面，大大简化了配置。
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支持DC-SCM的莱迪思产品

莱迪思非常重视DC-SCM。莱迪思拥有一系列支持DC-SCM、可信根和用户电源控制逻辑的FPGA产品。
以下是支持DC-SCM的现有产品列表。

莱迪思产品 DC-SCM RoT 控制

MachXO3D

Mach-NX

MachXO5-NX

表 1

使用莱迪思SupplyGuard™实现端到端的保护

莱迪思SupplyGuard™为每个客户分配唯一的订购部件编号。这些编号对应锁定莱迪思FPGA的加密凭证 
并，并将平台可信根保护扩展到整个供应链，从IC制造到产品最终报废。莱迪思SupplyGuardTM的特性包
括：

• 防止过度制造、克隆、伪造和未经授权的硬件修改
• 能够在整个供应链中追踪器件
• OEM或ODM不需要特殊的高度安全的编程设备、流程或设施
• 外部IC的验证凭证作为客户加密配置位流的一部分被编程到莱迪思器件。这可以在工厂编程期间将
系统中莱迪思FPGA的加密所有权安全地转移给客户

结论

莱迪思半导体致力于DC-SCM 2.0的推广。莱迪思通过可行的单芯片解决方案实现并优化了DC-SCM的三
个关键功能。

莱迪思拥有经过充分验证的DC-SCM参考设计，可供更广泛的DC-SCM客户和电路板设计人员使用，帮助
他们轻松实现DC-SCM。莱迪思紧密集成的解决方案可以为电路板设计人员提供统一的单个FPGA解决方
案，而无需针对LTPI、安全和控制提出不同的解决方案组合。莱迪思完善的DC-SCM解决方案可以提高性
能，降低功耗，且在电路板上占用很小的空间。

莱迪思针对三个关键的DC-SCM功能提供了一个包括GUI和非GUI工具的框架。系统架构师和电路板设计
人员可以从下拉列表中轻松实现特性。我们的集成设计工具可以在一个面板视图中为架构师/设计师提供
中整个解决方案，实现DC-SCM的三大特性。
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